Bro}’[ s UPRA VCK'EGRra

r”’\corEIt e o 1. P50, A,
Broj: fg@[m
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Zaklju¢en izmedu:

Narucioca: Uprava carina, sa sjediStem u Podgorici, Ul. Oktobarske revolucije br. 128, PIB:
11095526, koju zastupa v.d. direktorice, mr Maja Vugini¢ (u daljem tekstu: Narugilac);

i
Ponudaca: Coreit d.o.o. Podgorica (nosilac zajedni¢ke ponude: Coreit d.o.0. Podgorica,
SafeNET d.o.0., Seyfor a.s) Bulevar DZordZa Vasingtona br. 98, The Capital Plaza 98, PIB:
02775018, koga zastupa izvr8ni direktor Andrej Minevski (u daljem tekstu: Izvrsilac).

OSNOV UGOVORA

Tenderska dokumentacija za otvoreni postupak javne nabavke za nabavku usluga odrZavanja
i nadogradnje NCTS sistema, broj 09-11245/3-25 od 19.9.2025. godine, $ifra postupka 98973.

Broj i datum Odluke o izboru najpovoljnije ponude, broj 09-14577/1-25 od 5.11.2025. godine.

ZajedniCka ponuda ponudaca Coreit d.0o.0. Podgorica - SafeNET d.o.o. - Seyfor a.s., broj
141098 od 20.10.2025. godine.

PREDMET UGOVORA
Clan 1.

Predmet ovog ugovora su usluge odrzavanja i nadogradnje NCTS sistema, u svemu prema
Tenderskoj dokumentaciji broj postupka 09-11245/3-25 od 19.9.2025. godine, $ifra postupka
98973, Odluci o izboru najpovoljnije ponude broj 09-14577/1-25 od 5.11.2025. godine i prema
Ponudi Izvr§ioca broj 141098 od 20.10.2025. godine.

Clan 2.

IzvrSilac se obavezuje da e pruZzati usluge navedene u ¢lanu 1. ovog Ugovora, u svemu prema

Prilogu tenderske dokumentacije - Tehni¢ka specifikacija Naru€ioca za predmet javne nabavke
i prihva¢enoj Ponudi broj 141098 od 20.10.2025. godine, koji su sastavi dio ovog Ugovora.

CIJENA | NACIN PLACANJA
Clan 3.

Ukupna cijena za usluge navedene u ¢lanu 1 ovog Ugovora, bez uradunatog poreza na dodatu
vrijednost, iznosi 247.905,00 EUR (dvjesta Cetrdeset sedam hiljada devetsto pet eura), PDV
iznosi: 52.060,05 EUR (pedeset dvije hiljade $ezdeset eura i pet centi), dok ukupna cijena sa
uradunatim PDV-om iznosi 299.965,05 EUR (dvjesta devedeset devet hiljada devetsto Sezdeset
pet eura i pet centi).

Za pruzene usluge lzvrdilac je duzan na adresu Narucioca ispostaviti fakturu potpisanu od
ovladéenog lica, sa pozivom na broj ugovora po kojem se plac¢anje vrsi.
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Naruéilac se obavezuje da ée plaéanije izvrsiti u jednake mjesecne rate, u roku 30 dana od dana
uredno dostavljene fakture za izvr§enu uslugu za prethodni mjesec, verifikovane od strane
ovlaséenog lica Narugioca, na ragun lzvrsioca broj: 530-17401-83, naziv banke: NLB banka.

ROK | MJESTO IZVRSENJA UGOVORA

Clan 4.

Ugovor se zaklju&uje na period od 9 (devet) mjeseci od dana zakljucivanja ugovora.

Ugovor se smatra zakljuéenim od momenta kada ga potpiSu obje ugovorne strane.

Mjesto izvrdenja ugovora je Uprava carina, Ul. Oktobarske revolucije 128, Podgorica.

OBAVEZE UGOVORNIH STRANA

Clan 5.

lzvrsilac se obavezuje:

da usluge koje su predmet ovog Ugovora izvodi u skladu sa vaZze¢im zakonskim propisima,
standardima za ovu vrstu posla i izabranom ponudom;

da pruza podrsku i izvodi usluge, na naéin i shodno rokovima navedenim u Prilogu tenderske
dokumentacije - Tehnitka specifikacija Naru¢ioca za predmet javne nabavke, a kako je
navedeno u tatkama od 3.2. zakljuéno sa tatkom 3.7;

da usluge pruza kvalifikovanom radnom snagom sa potrebnim iskustvom za ovu vrstu
posla (struéna lica navedena u ponudi);

da rukovodi izvrSenjem svih usluga;

da obezbijedi kompletnu dokumentaciju po kojoj se izvode usluge;

do 5. u mjesecu da dostavi izvjestaj o realizovanim aktivnostima za prethodni mjesec;

da odmah, po zahtjevu nadzornog organa Narucioca, pristupi otklanjanju uo&enih
nedostataka i propusta u obavljanju posla;

da nadoknadi svu Stetu Naruciocu, koja bude prouzrokovana nesavjesnim ili nekvalitetnim
postupanjem lzvrSioca, suprotno paznji dobrog struénjaka.

Clan 6.

Narucilac se obavezuje:

da po dogovorenom terminu i planu lzvrSioca uvede u posao, Sto podrazumijeva
obezbjedenje svih potrebnih uslova za nesmetano obavljanje posla;

da izvrSi placanje za usluge koje su predmet ovog Ugovora, na nacin preciziran u ovoj
tenderskoj dokumentaciji.

UGOVORNE KAZNE
Clan 7.

U slu€aju prekoracenja utvrdenog roka za izvrSenje predmetne nabavke lzvrsilac je duzan da
Naruciocu, na ime ugovorne kazne, plati iznos od 0,5% od ugovorene vrijednosti za svaki dan
neopravdanog kasnjenja, koja ne moze preéi 10% od ukupne vrijednosti ugovora.
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Ugovorne strane ovim Ugovorom iskljuéuju primjenu pravnog pravila po kojem je Naruéilac
duzan saopétiti lzvriocu da zbog ka$njenja zadrzava pravo na ugovornu kaznu (penale), te se
smatra da je samim padanjem u docnju lzvrSilac duzan platiti ugovornu kaznu (penale) bez
opomene Narudioca.

U slu€aju kasnjenja u izvrSenju ugovornih obaveza u ugovorenom roku, plaéanje ugovorne
kazne (penala) ne oslobada |zvrSioca obaveze da u cjelosti izvr§i ugovorenu uslugu.

NACIN SPROVODENJA KONTROLE KVALITETA
Clan 8.
Komisija koju odredi Narucilac ¢e izvrsiti kvalitativan i kvantitativan prijem predmetnih usluga.

Komisija ¢e biti u obavezi da prati realizaciju ovog ugovora i stara se da izvrSene usluge
odgovaraju Prilogu tenderske dokumentacije - Tehnitka specifikacija Narucioca za predmet
javne nabavke i ponudi lzvrSioca.

NAKNADA STETE
Clan 9.

Ukoliko lzvrsilac, namjerno ili krajnjom nepaznjom, postupi suprotno odredbama ovog Ugovora,
te zbog toga Narucilac pretrpi Stetu, duzan je da prouzrokovanu $tetu nadoknadi.

Procjenu uzroka Stete izvrSice Komisija Narugioca u prisustvu predstavnika lzvrsioca.

Ukoliko Komisija Narucioca u prisustvu predstavnika lzvrSioca utvrdi da je uzrok nastale stete
neispunjavanje ugovrnih obaveza, Narucilac ¢e imati pravo na naknadu Stete i na raskid ovog
Ugovora.

GARANTNI ROK
Clan 10.

lzvrSilac daje garancije za izvrSene usluge garantnim rokom od 12 mjeseci od dana izvr3enja
usluge.

lzvréilac je duZzan da u garantnom roku, o svom trosku otkloni sve nedostatke koji su nastali za
vrijeme garantnog roka, a koji spre¢avaju u cjelosti ili djelimi¢no Naruéioca da koristi predmetne
usluge u skladu sa njihovom namjenom. U tom slu€aju se garantni rok produzava srazmjerno
vremenskom periodu u kome je Naru¢lac usled uogenog nedostatka bio onemoguéen da u
cjelosti ili djelimi€no koristi predmetnu uslugu u skladu sa njenom namjenom.

RASKID UGOVORA
Clan 11.

Narucilac ¢e jednostrano rakinuti ovaj ugovor u sluéaju ako:

- lzvrdilac ne bude izvrSavao svoje obaveze u rokovima i na nagin predvidenim ovim
Ugovorom;

- nastupe okolnosti koje za posljedicu imaju bitnu izmjenu ugovora koja iziskuje sprovodenje
novog postupka javne nabavke, shodno &lanu 150 Zakona o javnim nabavkama;
nastupi neki razlog koji predstavlja osnov za obavezno iskljuenje iz ¢lana 108 Zakona o
javnim nabavkama, a utvrden predmetnom tenderskom dokumentacijom.
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lzvréilac ima pravo da jednostrano raskine Ugovor ako Narugilac ne placa IzvrSiocu u rokovima
i na naéin predviden Ugovorom.

U bilo kom slu&aju prestanka vaZzenja Ugovora iz ovog ¢lana, otkazni rok je 15 dana od dana
prijema obavjestenja o raskidu Ugovora, u kom su oba ugovaraca duzna da izvr3avaju svoje
ugovorene obaveze do isteka otkaznog roka. IzvrSenim otkazom Ugovora o javnoj nabavci ne
mogu se osporavati ni dovoditi u pitanje prava i obaveze izmedu ugovornih strana koja su
nastala do dana prestanka Ugovora.

Ako strane Ugovora sporazumno raskinu ugovor, sporazumom o raskidu ugovora utvrduju se
medusobna prava i obaveze koje proisticu iz ugovora.

SREDSTVA FINANSIJSKOG OBEZBJEDPENJA UGOVORA
Clan 12.

Izvréilac se obavezuje da Narugiocu uz potpisan ugovor o javnoj nabavci dostavi Garanciju za
dobro izvr8enje ugovora, za sluéaj povrede ugovorenih obaveza - ako je raskid ugovora nastao
zbog neispunjenja ugovorenih obaveza natalih &injenjem ili ne€injenjem Izvrsioca, u iznosu od
10% od vrijednosti ugovora, sa rokom vaZenja utvrdenim u ¢lanu 4. ovog Ugovora.

Narugilac je duzan da aktivira sredstvo finansijskog obezbjedenja iz stava 1. ovog lana, ako
nastupi slu¢aj zbog kojeg je trazeno.

IZMJENA UGOVORA
Clan 13.

Ugovor o javnoj nabavci tokom njegovog trajanja mozZe da se izmijeni bez sprovodenja novog
postupka javne nabavke, u sluéajevima navedenim u ¢lanu 151 Zakona o javnim nabavkama
(“Sluzbeni list Crne Gore" br. 74/19, 3/23, 11/23 i 84/24 -drugi zakon).

ZASTITA POSLOVNIH INTERESA | CUVANJE POSLOVNE TAJNE
Clan 14.

Ugovorne strane se obavezuju da sa paZnjom dobrog privrednika Cuvaju i $tite poslovne
interese druge ugovorne strane, koje proizilaze iz ovog Ugovora, kao i da u obostranom interesu
rade na unapredenju svojih odnosa.

lzvr&ilac se obavezuje na uvanje svih podataka iz predmeta nabavke, te da iste ni na koji nacin
nece uciniti dostupnim treéim licima bez saglasnosti Narucioca.

OSTALE ODREDBE
Clan 15.

Za sve $to nije definisano ovim ugovorom primjenjivace se odredbe Zakona o obligacionim
odnosima ("Sluzbeni list Crne Gore", br. 47/08, 04/11 -drugi zakon, 22/17 i 123/24) i drugih
vazeéih zakonskih i pozitivnih propisa Crne Gore, kojima se regulie ova oblast.

Eventualne nesporazume koji mogu da se pojave u vezi ovog Ugovora ugovorne strane ce
pokusati da rijeSe sporazumno.

Sve sporove koji nastanu u vezi ovog Ugovora rieSavace nadleZni sud u Podgorici.
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Clan 16.

Ugovor o javnoj nabavci koji je zaklju¢en uz krSenje antikorupcijskih pravila u skladu sa
odredbama ¢&lana 38 stav 3 Zakona o javnim nabavkama nistav je.

Clan 17.

Ovaj ugovor je pravno valjano zaklju€en i potpisan od dolje navedenih ovladé¢enih zakonskih
zastupnika strana ugovora i sacinjen je u 6 (3est) istovjetnih primjeraka, od kojih su po tri (3)
primjerka za svaku od ugovornih strana.

/& k\P310

ZA IZVRSIOCA

‘ j 0)
mr MajaVuginié, v.d. direktorice Andrej Minevski, izvréni direktor

N .ol %‘__: ? R

Avcoreit
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PRILOG - TEHNICKA SPECIFIKACIJE PREDMETA JAVNE NABAVKE

1. UVOD
1.1.  Kratak pregled ciljeva koji se postavljaju za UC (CIS)

Uprava carina (UC) Zeli obezbijediti odrZavanje postojeéeg stanja aplikativnog i sistemskog softvera,
serverske, radunarske i komunikacione opreme, povecati pouzdanost, bezbjednost i komfornost
njihovog koris¢enja, kao i nadogradnju (dopunu) postojecih aplikativnih i sistemskih rjeSenja sa

trenutnim stabilnim verzijama istih.

Predmeti odrzavanja moraju, u toku trajanja izvrienja tendera, biti detaljno tehnicki opisani sa svim

aktivnostima koje na njemu izvodi spoljnji partner (ponudac).

Carinski Informacioni Sistem (CIS) omoguéava direktan pristup (izbor) samo onim podacima koji su

korisniku potrebni za obavljanje posla i za kreiranje (pregled) onih za koje je korisnik ovlascen.

Kako su podaci iz baze podataka predvideni za export podataka u vise razli¢itih formata, otvara se
moguénost za saradnju i uskladivanje sa gotovo svim korisnicima koji su zainteresovani za razmjenu
podataka. Glavna prednost u ovom segmentu ée biti u razmjeni taénih podataka sa zainteresovanim
korisnicima. U proceduri razmjene podataka biée primijenjeni najvisi standardni iz bezbjednosti u tim

oblastima.

U organizacionom smislu u okviru CIS-a korisnici se dijele u grupe prema zahtjevima koje mogu

obavljati i na taj nain im se omogucéava obavljanje dijela posla za koji su ovlaiéeni.
1.2.  Namjena projektnog zahtjeva

Svrha ovog zahtjeva je definisanje opsega i pristupa tehni¢koj i organizacionoj podrici u
funkcionisanju Novog kompjuterizovanog tranzitnog sistema (NCTS) Crne Gore, u daljem dijelu
NCTS.

1.3.  Opsegi primjena projektnog zahtjeva
Ovim zahtjevom definidu se obim podrike (predmet, ugovorene vrste podrike, nacin, lokacije...)

2. SKRACENICE

AT Analvtic tool

Information System of Customs Montenegro, existing mainframe-based system
IS
CS/RD Central Services Reference Data
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DWH Data Warehouse
ECC Llectronic Customs Clearance
el 1 Electronic Customs Clearance Gateway, communication component that connects
Sk External and National Domain
ECMC Electronic Customs Management Console
EU European Union
GMS Guarantee Management System
IBM ODM IBM Operational Decision Manager
IRU International Road Transport Union
MSA&AU Management Svstem of Authentication and Authorisation of Users
NCTS New Computerised Transit System
POK Control module
EED Records of the Received Transit Declarations
RD Reference data editor system (Codelists, Traders,Customs Offices, etc)
RMS Risk Management System
o Systematic Electronic Exchange of Data between Customs administrations of West
b Balkan Region countries based on bilateral protocol
™ Targeting module
TIR TIR carnet used as declaration document in IRU transport
ESB IBM Enterprise Service Bus
MQ IBM MQ is messaging and gueuing middleware
CCN/ACSI Comimon Communication Network/Common System Interface
3. OBIM

Obim podrske definisan je preko:

e predmet usluga

e vrste i obima podrske

* lokacije izvrSenja predmetnog posla
¢ radnog vremena pruzanja usluga

¢ nacina pruzanja usluga

3.1. PREDMET USLUGA PODRSKE

Ponuda¢ mora dostaviti cijenu i nacine podrske u odnosu na NCTS koga ¢ine aplikativni moduli
instalirani na serverima Uprave carina Crne Gore, a isporuéeni su u okviru Projekta NCTS, finasiranim
od strane Delegacije EU u Crnoj Gori.

a) Specifikacija aplikacija koje su predmet odrZavanja i nadogradnje su:

¢ NTA (NCTS) - podsistem koji omogucava elektronsku evidenciju i pracenje tranzitnog
postupka, kako u okviru nacionalnog tako i zajedni¢kog tranzita.
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o NCTS Web Client (PWC) — aplikacija za privrednike za podnoSenje deklaracija i
kontrolu garancija.

e GMS - podsistem koji omoguéava registraciju i evidenciju garantora, registraciju i evidenciju
izdatih obezbjedenja kako onih za nacionalni tranzit tako i onih za zajednicki tranzit.

e RMS — podsistem koji se sastoji od modula za pravljenje profila rizika (IBM ODM), modula za
targeting (TM) i modula za podrSku kontroli (POK).

o TM —modul za targeting podrzava ruénu procjenu aktiviranih pravila rizika i prenosi
konaéni rezultat analize rizika za svaki pogodak NCTS deklaracije kao profil rizika u
zivotni ciklus NCTS deklaracije preko RA servera.

o IBM ODM - modul u kom se sprovodi proces analize rizika, kao i definisanje specifi¢nih
pravila rizika.

o POK - modul koji omoguéava obradu/evidentiranje zapisnika/naloga za pregled posiljke
odnosno registrovanje rezultata iniciranih pregleda.

« ECC Gateway - podsistemi koji omogucavaju komunikaciju izmedu Uprave carina Crne Gore i
privrede (eksterni domen).

o MSA&AU - sistem za upravljanje autorizacijama i autentifikacijama eksternih i internih
korisnika. Ova dva sistema za autorizaciju se naslanjaju na Keycloak, aplikacija otvorenog koda
za upravljanje identitetom i pristupom (Identity and Access Management, IAM) .

o EAMS - Autorizacija i autentifikacija eksternih korisnika (privrednika)

» EAMS web Client — Aplikacija za privrednike za kontrolu podnosilaca
deklaracija

o IAMS - Autorizacija i autentifikacija internih korisnika (carinskih sluzbenika)

RD - sistem za odrZavanje $ifarnika za funkcionisanje NCTS sistema.

ECMC - sistem za vizuelizaciju i monitoring poruka u NCTS sistemu.

Ticketing system - sistem za upravljanje predmetima u radu sluzbe Help Desk.

Analytical tool — modul koji obezbjeduje analize i izvjeStavanja iz RMS dijela, ali i moguénost
za druge svrhe statistickog izvjeStavanja. Osnova ovog alata je Oracle BIEE.

s ESB - Komponenta za integraciju modula preko SOA arhitekture. Osnova ovog alata je IBM
ESB.

MQ - Komponenta za razmejnu poruka izmedu razli¢itih sistema. Osnova ovog alata je IBM MQ.

CCN Gateway — Lokalna komponenta za komunikaciju internih aplikacija koje rade u
zajedni¢kom domenu sa CCN/CSI sistemom DG Taxuda.

Obzirom da se tokom trajanja ovog ugovora implementiraju izmjene u specifikacijama DGTAXUD-a i
da se kontinuirano uskladuje zakonodavstvo, neophodno je izvriti analizu uticaja na rad svih modula
koji su povezani sa NCTS aplikacijom, kao i moguénost korid¢enja novih funkcionalnosti od strane
ostalih modula.

Potrebno je prilagodavanje svih navenih modula kako bi koristili podatke/funkcionalnosti koje se uvode
sa NCTS faza 6 na user-friendly naéin.

Svi gore navedeni moduli koji su predmet podrike moraju nastaviti rad neometano a ukoliko dode do
nepravilnosti u funkcionisanju nekog od navedenih modula potrebno je iste otkloniti. Takode, potrebno
je prilagoditi rad svih modula koji su predmet ugovora trenutno vazeéim specifikacijama DGTAXUD-a,
nacionalnom zakonodavstvu, kao i Konvenciji za zajednicki tranzitni postupak i Konvenciji o
pojednostavljenju formalnosti u trgovoni robom.

b) Spisak modula za povezivanje koji ¢e biti predmet podrike je:

s SEED - Systematic Electronic Exchange of Data — razmena informacija elektronske deklaracije
sa zemljama uéesnicama SEED projekta

e JRU —baza TIR karneta
CS/RD - Centralni sistem za referentne podatke

Page 8 of 21



* NCTS-CIS PTD, za kreiranje evidencija primljenih tranzitnih deklaracija, koje ée mijenjati status
otvoren/zatvoren u zavisnosti od razduZenja slede¢im postupkom.
e NCTS-CIS RD, za replikaciju referentnih podataka iz CIS u NCTS
* CCN/CSI, sluzi za povezivanje nacionalnog domena sa zajednickim domenom u osnovnoj
arhitekturi NCTS-a
* NCTS-DWH, za prenos podataka iz NCTS, GMS, POK, TARGETING, RD, RMS u DWH i
priprema Subject Areas za Analytical Tool, sistem izvjestavanja.
Osnova Analytical tool-a je Oracle Business Intelligence Enterprise Edition (OBIEE)
je sveobuhvatna platforma za poslovnu analitiku i izveStavanje
e RA Server, za povezivanje RMS sistema sa drugim sistemima
¢ Keycloak
¢ Novi moduli u sklopu CIS-a koji ¢e biti razvijeni tokom trajanja ugovora

¢) Projekat obuhvata i sledeée aktivnosti

* Izrada plana zaStite tajnosti svih podataka i eventualnih podataka o liénosti koji mogu
biti predmet obrada, a na na¢in da budu u skladu sa vaze¢im propisima i regulativima.
* Priprema izvjestaja iz NCTS sistema po zahtjevima DG TAXUD-a.

d) Sistemska platforma aplikativnih servera

VMware vSphere Standard 8

- VMware vCenter Server 8.0.3.00000

- VMware vSphere ESXi version: 8.0.3

- VMware vSphere 8.0 Essentials Plus Kit for 7 hosts (Max 2 processors per host) and 192 GB
vRAM entitlement

- VMware vCenter Server 8 Standard

- VMware vSphere 8.0 Essentials PLUS for 1 processor

vSphere Client version 8.0.3.00000
VMware hosts:

Lenovo ThinkSystem SN550 Node 12 kom.
IBM Flex System x240 Compute Nodes 6 kom.
Lenovo ThinkSystem SR630 V2 2 kom.
HPE ProLiant DL360 Gen11 2 kom.

VMware vCenter Server

Lenovo ThinkSystem SR630 V2

Virtual Machines: 60

Sistemsko/serverska platforma:
Lenovo Flex System Enterprise
Lenovo ThinkSystem SR630 V2
HPE ProlLiant DL360 Gen11

IBM Storage FlashSystem 7300

Page 9 of 21



0OS: Linux, Windows
Database: Oracle RAC 19, MS SQL
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SloZena arhitektura sistema predstavljena je na sljedeéoj slici:

e
bar

v |

Prikazana arhitektura je realizovana u testnom i produkcionom okruZenju, pri é&emu su oba okruZenja predmet usluga

podrske.
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3.2. VRSTE PODRSKE I USLOVI IZVODENJA USLUGA PODRSKE

TraZene vrste podrike su:

3.2.1. Podrka u incidentnim sluajevima i aplikativna podrska sa neophodnim korekcijama

3.2.2. Podr3ka adaptacijama sistema

3.2.3. Podrika u incidentnim sluéajevima na sistemskom nivou sa neophodnim korekcijama i usluga
prevencije neZeljenih slu¢ajeva i incidenata na sistemskom nivou

3.2.4. Izrada plana zastite podataka

Jedinstvena tafka prijave problema

Jedinstvena tatka prijave problema predstavlja centralizovano mjesto ili kanal kroz koji se svi problemi, upiti
ili zahtjevi korisnika za podrskom prijavljuju, evidentiraju i dalje obraduju. Cilj ove tatke je da se osigura
efikasna i organizirana koordinacija rjeSavanja problema, pracenje statusa prijava i olakSa komunikacija

izmedu korisnika i tima za podrsku.

U sluéaju da podriku daje konzorcijum, rjeSenje problema jedinstvene tatke prijave problema ¢e se postici
imenovanjem jedne centralne osobe ili tima unutar konzorcijuma koji ¢e djelovati kao zvani¢na jedinstvena
tatka kontakta (single point of contact - SPOC). Ta osoba ili tim ima zadatak da prima sve prijave problema

od korisnika i dalje koordinira njihovo rjeSavanje sa svim ¢lanovima konzorcijuma.

Dakle, jedinstvena tacka prijave problema suporta kljuéni je dio sistema korisnicke podrske koji omogucava

jedinstven i strukturiran pristup rjeSavanju problema.

- Korisnik defini3e svoje potrebe i na¢in na koji Zeli da koristi podriku, odnosno oéekuje jasno
definisanu tadku kontakta kroz koju ¢e prijavljivati problem. Korisnik daje zahtjeve vezane za dostupnost,

jednostavnost prijave i komunikaciju sa podrSkom.

- Izvrsilac, kao pruZalac podrike, definide tehni¢ke i organizacione aspekte jedinstvene tacke prijave
problema. Konzorcijum uspostavlja ko ¢ée biti operativno zaduZen za prijem i koordinaciju rjeSavanja, te kako

¢e se efikasno upravljati tiketima ili zahtjevima.

Korisnik (naruéilac) — to je strana koja ima potrebu za odredenom uslugom ili podrikom, i koja definiSe svoje

zahtjeve 1 oekivanja od ugovora.

Izvrdilac (pruZalac usluge, konzorcijum ili firma) — to je strana koja se obavezuje da ¢e pruZiti ugovorenu
uslugu, odnosno definisati i odrzavati jedinstvenu tatku prijave problema i pruziti tehni¢ku i organizacionu

podrsku.
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Trazeni uslovi izvodenja usluga podrike su:

* NaruCilac ¢e odrediti kontakt osobu/e za komunikaciju sa odgovornom osobom ponudaca.
Odgovorna osoba Naruc¢ioca ¢e biti uklju¢ena u komunikaciju tokom svakog zahtjeva za podriku i
odobravati zapisnik o izvr§enim uslugama podrske.

» Svaka modifikacija sistema od strane ponudaca vri se u testnom okruZenju. Izvorni kod aplikacije
bi¢e ¢uvan u razli¢itim verzijama na strani Naruéioca.

» Sva dokumentacija koja prati usluge podrike bi¢e dostavljena od strane ponudala odgovornojim
osobi/ama na strani Naruc¢ioca

» Tokom testnih aktivnosti od strane naru¢ioca, neophodno je prisustvo odgovorne osobe od strane
ponudaca, koja ¢e pratiti ove aktivnosti.

» Odgovorna osoba od strane naru¢ioca ¢e takode biti odgovorna da sprovede odgovarajuéa testitanja
poslednjih verzija (RfC) NCTS test protokola, u skladu sa DG TAXUD regulativama (Conformance
Test).

3.2.1. Podrika u incidentnim slu¢ajevima i aplikativna podr§ka sa neophodnim korekcijama

3.2.1.1. Podr$ka u incidentnim slu¢ajevima

U sklopu podrske NCTS, ponuda¢ ¢e vriiti podr§ku u incidentnim slu¢ajevima i na poslovima neophodnih
korekceija nad razvijenim aplikativnim modulima NCTS. Podrska u incidentnim slu¢ajevima podrazumijeva
otklanjanje zastoja i nedostataka u radu aplikativnih modula. Ponuda¢ ih mora obavljati po prijavi zastoja ili
neispravnosti u radu od strane Uprave carina ili ako samostalno utvrdi takvu neispravnost.

U sklopu skupa ovih usluga ponudac ée da:

» evidentira prijavljeni problem/rizik,

» dijagnostikuje uzrok problema/zastoja u radu sistema,

o otkloni uzrok problema/zastoja u radu sistema ukoliko je on prouzrokovan greSkom u
aplikativnom sistemu,

* da uputstva korisnicima radi rjeSavanja prijavljenih zastoja i pruzi im svu ostalu potrebnu pomo¢,

» izvijesti o uzrocima problema/zastoja te o svim preduzetim akcijama da se sistem vrati u stanje u
kojem je bio prije problema/zastoja.

3.2.1.2. Aplikativna podr§ka sa neophodnim korekcijama

Aplikativna podrika (pomo¢ korisnicima) podrazumijeva struénu pomoc¢ od strane ponudaca u prevazilazenju
problema pri korid¢enju razvijenih aplikativnih modula aplikativnog sistema. Pomo¢ korisnicima
podrazumijeva i akcije nad podacima koje su posledica greske u kori$¢enju sistema.

U sklopu pomo¢i korisnicima ponuda¢ ce da:

» rezervide vrijeme konsultanata za pomo¢ korisnicima u svakodnevnom radu s aplikativnim sistemima
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« rjesava probleme (bagove) koji postoje i/ili mogu nastati tokom korid¢enja NCTS sistema, kao i
probleme nastale tokom testiranja

 implementira sve moguée promjene na NCTS aplikaciji i RfC promjenama NCTS aplikacije

» implementira sve moguée promjene u skladu sa rezultatima testiranja

« prevazilaZenje svih problema koji mogu nastati tokom buduceg razvoja novih aplikacija
neophodnih za instalacije koje uticu na bazu ili klijentsko okruZenje tokom trajanja usluga podrske

« otklanjanje neregularnosti podataka uzrokovanih greskama i problemima unutar softverske aplikacije

3.2.2. Podrika adaptacijama Sistema

Usluge podrike adaptacijama podrazumijeva isporuke novih verzija softvera i djelova softvera koji se ti¢u
funkcionisanja NCTS aplikacija u dijelu prilagodavanja njihove funkcionalnosti u skladu sa razvojem CIS-a
i po zahtjevima nadleZnih medunarodnih organizacija.

Zahtjevi koji se u ovom trenutku mogu identifikovati u dijelu medunarodnih obaveza predstavljaju sljedecu
grupu izvora eventualnih ili ofekivanih promjena/izmjena:

1. DG TAXUD

2. TIR konvencije

3. SEED ugovore o bilateralnoj razmjeni poruka u zemljama Zapadnog Balkana koje nisu u sistem
zajednickog tranzita

Zahtjevi koji se u ovom trenutku mogu identifikovati u dijelu prilagodavanja pojedinih funkcionalnosti
aplikacija u okviru NCTS-a nastate razvojem novih aplikacija CIS-a koje ¢e koristiti pojedine
funkcionalnosti NCTS aplikacija. Takode promjene nacionalne zakonske regulative koja se odnosi na NCTS
aplikacije mogu biti izvor zahtjeva za prilagodavanje.

Pod pojmom nadogradnja se u aplikativnom odrZavanju podrazumijevaju sve aktivnosti koje se
sprovode sa ciljem unapredenja postojeceg softverskog rjeSenja, Sto ukljucuje:

« Dodavanje novih funkcionalnosti: Uvodenje novih moguénosti i modula u postoje¢u aplikaciju,
koje korisnici traze da bi bolje zadovoljili svoje potrebe ili poslovne zahtjeve.

« Poboljsanje postojecih funkcionalnosti: Unapredivanje postojecih dijelova softvera radi boljeg
performansa, sigurnosti ili prilagodavanja savremenim standardima.

o Prilagodavanje novim tehnologijama: Nadogradnja aplikacije da radi sa novim verzijama
operativnih sistema, baza podataka ili razvojnih okruZenja. Ovo je vazno kako bi softver ostao
funkcionalan 1 kompatibilan.

o Uskladivanje sa zahtjevima poslovanja i regulatornim promjenama: Implementacija izmjena
koje nastaju usljed promjena u zakonodavstvu, standardima ili internim pravilima organizacije.

o Tehni¢ko odrzavanje i modernizacija: AZuriranje softvera da bude u skladu sa aktuelnim
tehnologijama i politikama proizvodaca alata za razvoj.

Ukratko, nadogradnja je proces kojim se postoje¢i softver kontinuirano poboljsava i prilagodava novim
potrebama korisnika i tehnoloSkim uslovima, ne ¢ekajuéi da nastanu problemi (kao kod korektivnog
odrzavanja), ve¢ preventivno i razvojno djelujuci na unapredenje sistema.

Ovaj vid odrzavanja ée se realizovati na osnovu narudzbi korisnika sa konkretnim rokovima i
specifikacijama.
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Nadogradnja je kljuéna za dugorocni rad i razvoj softverskog sistema, jer omogucava da aplikacija ostane
moderna, efikasna i korisna za organizaciju ili pojedinca koji je koristi.

Dodavanje novih funkcionalnosti kao dio nadogradnje u aplikativnom odrZavanju podrazumijeva
sljedece aktivnosti:
* Uvodenje potpuno novih moguénosti u softver koje ranije nijesu postojale, a koje korisnici ili
naruéilac zahtijevaju da bi efikasnije obavljali odredene radne ili poslovne procese.
* Analizu potreba korisnika i poslovnih procesa radi dizajniranja i implementacije novih
funkcionalnosti.
» Implementaciju novih modula ili proSirenje postoje¢ih modula koji unapreduju ukupne kapacitete
softvera.
» Testiranje dodatnih funkcionalnosti kako bi se osigurala njihova ispravnost i integracija sa
postoje¢im dijelovima sistema.
» Azuriranje tehni¢ke i korisnicke dokumentacije koja prati uvedene promjene.
» Instalaciju i prihvatanje novih verzija softverskih komponenti u produkcionom, testnom okruzenju.
* Podr8ku za nove funkcionalnosti kroz odrzavanje i eventualna pode$avanja nakon pustanja u rad.
Nova funkcionalnost moze biti sliéne namjene kao postojece, ali uvodi znacajna poboljSanja koji
doprinose poslovanju. Razvoj nove funkcionalnosti moze biti iniciran od strane naruéioca ili predloZen od
strane izvrSioca odrZavanja, a realizacija uvijek podrazumijeva planiranje, izradu, testiranje i implementaciju
u sistem.

Ukoliko se nakon uvodenja nove funkcionalnosti pojave greske koje prije nisu bile prisutne, one se otklanjaju
bez dodatnih troskova.

Sve ove aktivnosti imaju cilj ne samo odrzati softver funkcionalnim, ve¢ i stalno ga unapredivati i
prilagodavati promjenama u poslovanju i tehnologij

Ponudag je u obavezi da posjeduje napredno poznavanje navedenih tehnologija, sa ciljem 3to efikasnije
realizacije u fazi odrzavanja i daljeg razvoja sistema, bez odraZavanja na svakodnevni rad sistema. Navedene
tehnologije kao najzastupljenije u projektu predstavljaju kljuénu osnovu razvoja, ali ne nuzno i sveobuhvatan
spisak svih koris¢enih tehnologija i alata.

3.2.3. Podrika u incidentnim slu¢ajevima na sistemskom nivou sa neophodnim korekcijama i

usluga prevencije neZeljenih slu¢ajeva i incidenata na sistemskom nivou

Sistemska podrska predstavlja skup usluga koji analiziraju, provjeravaju, podrZavaju i intervenidu na radu
sistemske infrastrukture programskih paketa i/ili aplikativnih modula koji se nalaze na serverima Uprave
carina, a u vezi 1 u zavisnosti sa NCTS-om.

Pod sistemskom infrastrukturom se podrazumijeva sistemski software instaliran od strane ponudaca,
aplikativni servisi na navedenim serverima koji su u funkciji Uprave carina za ve¢ razvijeni sistem kao i
sprovodenje procedura za obezbjedenje sigurnosti podataka - backup procedure i arhiviranje podataka.

Vrste sistemske podrike u sklopu prevencije nezeljenih slu€ajeva i incidenata su:
3.2.3.1. Prevencija nezeljenih slu¢ajeva i incidenata na sistemskom nivou i

3.2.3.2. Podrika u incidentnim slu¢ajevima na sistemskom nivou sa neophodnim korekcijama
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3.2.3.1. Prevencija neZeljenih slu¢ajeva i incidenata na sistemskom nivou

Ovaj skup usluga ¢e obuhvatati periodiénu provjeru stanja sistemske infrastrukture sistema NCTS koji su
predmet podrike na serverima i izvjeStavanje o provjerenom stanju i uo¢enim neispravnostima, problemima,
nedostacima i rizicima.

Ponudat ée, u sklopu ovih usluga periodiéno provjeravati stanje sistemske infrastrukture sistema NCTS koji
su predmet podrike. Aktivnosti koje ée Ponuda¢ obavljati u sklopu navedenih provjera i periodi¢nost pojedine
aktivnosti prikazane su u sledecoj tabeli:

2 Aktnm & Frekvencija

Monitoring sistemskih logova OS-a sa ciljem uocavanja

gresaka u radu Sistema Nedeljno, na zahtjev Naru¢ioca

Monitoring server logova Nedeljno, na zahtjev Naru€ioca
Monitoring db logova i zauzetosti dbf fajlova Nedeljno, na zahtjev Narucioca
Provjera specifi¢nih aplikativnih logova Nedeljno, na zahtjev Narucioca
Provjera zauzetosti diskova Mjeseéno, na zahtjev Narucioca

Nadzor ispravnog rada podrzanih komponenti sistemske
infrastrukture i predlaganje korektivnih akcija radi Mjese¢no, na zahtjev Narucioca
poboljsanja performansi

Analiza uskih grla u performansama koja zahtjevaju
proSirenja postojec¢eg hardvera (memorija, procesori, diskovi, | Mjese¢no, na zahtjev Narucioca
mreza, backup uredaji...)

Provjera ispravnosti konfiguracije objekata (korisnici, prava
pristupa, indeksi, fragmentacija objekata, izvriavanje job-ova | Mjese¢no, na zahtjev Narucioca
u bazi...) u bazama podataka

Provjera stanja sigurnosnih kopija izvrSenjem testnog restore-

a dijela Sistema ili cijelog Sistema SRREps U v Henatiods

Testno gaSenje i ponovno pokretanje Sistema Kvartalno, na zahtjev Naru¢ioca

Izvjestavanje korisnika usluge o izvrienim aktivnostima sa
predlozima za eventualna pobolj$anja performansi ili
funkcionisanja nadgledanih proizvoda i upozoravanjem na
neophodna prosirenja hardvera da bi nadgledani proizvodi
mogli ispravno funkcionisati

Mjese¢no (pocetkom sljedeceg za
prosli mjesec)

Upgrade sistemskog softvera instaliranog od strane ponuda¢a. | Godiinje, na zahtjev Narucioca

Redizajn baze, a u cilju pobolj$anja performansi Godi3nje, na zahtjev Narucioca

Arhiviranje dijela podataka i njihovo dislociranje, a po

nalozima poslovnog dijela Uprave carina B ahgey Natuckocs
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Ponudac je duzan u sklopu ovih usluga izvjeStava Naruéioca o obavljenim aktivnostima. U sklopu navedenog
izvjeStavanja ponuda¢ se obavezuje da e izvriavati sljedee aktivnosti:

IzvjeStavati o stanju sistema

Upozoravati o uofenim neispravnostima, problemima i nedostacima u radu sistema
Upozoravati o uo¢enim rizicima u radu NCTS sistema

Predlagati korektivne i adaptivne aktivnosti

L ] L2 . .

3.2.3.2. Podr3ka u incidentnim slu¢ajevima na sistemskom nivou sa neophodnim korekcijama

Ovaj skup aktivnosti obuhvata dijagnostiku i otklanjanje problema u radu sistema prouzrokovanih greSkom
u dijelu sistemske infrastrukture koja je predmet podrike usljed:

» greSaka operativnog sistema i njegovih komponenti

o greSaka vezanih za bazu podataka

» greSaka nastalih zbog promjena ili nadogradnji na dijelu infrastrukture Naru¢ioca koji nije predmet
ovoga skupa usluga, a u interakciji je sa sistemskom infrastrukturom sistema NCTS koji jeste
predmet ovog zahtjeva.

Podrika u incidentnim sluajevima na sistemskom nivou sa neophodnim korekcijama podrazumijeva
sistemsku podrsku i obuhvata dijagnostiku i otklanjanje problema u radu Sistema zbog neregularnosti rada
sistemske infrastrukture koja je predmet rada NCTS (baza podataka i servisi).

U sklopu ovog skupa usluga ponudaé ¢e:

¢ da evidentira prijavljeni problem/rizik,

e da dijagnostikuje uzrok problema/zastoja u radu sistema,

« daotkloni uzrok problema/zastoja u radu sistema ukoliko je on uzrokovan gre$kom u dijelu sistemske
infrastrukture sistema Uprave carina,

e da obavijesti Upravu carina o potrebi nabavke rezervnih delova ukoliko se radi o greSci na
hardverskoj osnovi,

e da izvijesti 0 uzrocima zastoja i o svim akcijama preduzetim da bi se sistem vratio u ispravan rad ili
ispravno stanje.

Ponuda¢ ¢e ove aktivnosti obavljati po prijavi zastoja ili neispravnosti u radu predmeta posla, od strane
Uprave carina putem prijave zastoja ili problema u radu. Ponuda¢ je duzan da odgovori na prijavu
Uprave carina u $to kraéem roku. Ponuda¢ je obavezan da odmah reaguje i dijagnostikuje problem, bez
obzira na razlog nastanka greske.

Nivoi servisa (SLA parametri)
« Sve komponente rjeSenja moraju posjedovati neophodne licence za rad i funkcionisanje cjelokupnog

sistema
¢ Ponuda¢ mora ispuniti sljede¢e SLA (Service Level Agreements) uslove:

RaspoloZivost Call Centra ponudaca Svakim danom 24x7
Vrijeme odziva — pocetak rjeSavanja problema | P1: 30min
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P2: 1h
P3: 4h
P4: 24h
Pl: 2h
P2: 6h
Vrijeme ponovnog uspostavljanja servisa
! P P s P3: 24h
P4: 48h
Definicija P1 — P4 prioriteta:
Prioritet Ime Opis
Servis je potpuno u prekidu, potpuna nefunkcionalnost pruzene usluge; ne postoji
Pl Kriti€an | workaround
Funkcionisanje servisa je ozbiljno ugroZzeno i otezano, znalajan uticaj na
P2 Visok | raspolozivost servisa
Postoje operativni problemi u funkcionisanu servisa, ali ne postoji ugrozenost na
P3 Normalan | raspoloZivost servisa niti na njegove kljuéne funkcionalnosti; postoji dostupan
workaround
P4 Nizak | Problem koji ne uti¢e na operativnost servisa, mogu¢ workaround

3.2.4. Izrada plana zaStite podataka

Izrada plana zastite podataka od znacaja kao i eventualnih podataka o li¢nosti koji mogu biti predmet obrade,
a na nacin da budu u skladu sa vaZe¢im propisima i regulativima.

3.3. LOKACIJE PRUZANJA PODRSKE

Lokacija predmeta pruZanja podrike je Uprave carina, ulica Oktobarske revolucije broj 128, Podgorica.

34. RADNO VRIJEME PRUZANJA PODRSKE

Obavezno radno vrijeme pruzanja usluga na nivou podrske u incidentnim sluajevima je u rezimu 24/7.
Ponudac je u obavezi da uz ponudu dostavi pisanu izjavu o posjedovanju servisnog centra dostupnom u
rezimu 24/7 za potrebe podrske u incidentnim sluéajevima, datu pod krivi¢nom i materijalnom odgovornodéu
koja je sastavni dio konkursne dokumentacije.

Ostali elementi pruzanja usluga se odvijaju od ponedeljka do petka, odnosno radnim danom, u vremenu od
07:00 do 15:00 sati, 5to predstavlja redovno radno vrijeme i odnosi se na prijavu svih problema.
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. VRIJEME PONOVNOG USPOSTAVLJANJA SERVISA

Vrijeme ponovnog uspostavljanja servisa zavisi od prioriteta problema koji se prijavljuje.

Definicije:
1. Sistem se smatra nefunkcionalnim ukoliko je nastupila barem jedna od sljedecih situacija:

a) ViSe od 5 privrednih subjekata prijavljuju nemogucénost pristupa u vremenskom periodu od 1h NCTS
Web komponenti ili ECC GW;

b) Vide od 70% Carinskih ispostava prijavljuju nemoguénost pokretanja i/ili dramati¢nog usporenja
NCTS, GMS, POK, MSA&AU;

c) Uprava carina prijavila otkaz nekog od servera, NCTS, GMS, MSA&AU, POK, RMS, RA Sever,
CCN/CSI, DB server;

d) Uprava carina prijavila potpun otkaz komunikacija ili dijela infrastrukture.

2. Sistem se smatra delimi¢no funkcionalnim ukoliko je nastupila barem jedna od sljedeéih situacija:

e) Viseod 2 privredna subjekta prijavljuju nemoguénost pristupa NCTS Web komponenti ili ECC GW;

f) Vise od 30% Carinskih ispostava prijavljuju nemoguc¢nost pokretanja i/ili funkcionisanja NCTS,
GMS, IPS, MSA&AU;

g) Uprava carina prijavila evidentno otezan/usporen rad nekog od servera, NCTS, GMS, MSA&AU,
POK, RMS, RA Sever, DB server;

h) Uprava carina prijavila djelimian otkaz komunikacija ili dijela infrastrukture.

Prepoznati prioriteti su kako slijedi:

« Kiriti¢ne greske koje su uzrok prestanku rada sistema, bez mogucénosti za drugo rjedenje. Sistem
je nefunkcionalan. Korisnici ne mogu koristiti aplikaciju ili ne mogu pokrenuti klju¢ne djelove
aplikacije => Prioritet 1 - Hitno

o Ozbiljne funkcionalne greske koje prave ozbiljan problem u sistemu, kao $to su problemi sa
performansama ili ograniéenjima u upotrebi odredenih funkcionalnosti. Sistem je djelimi¢no
funkcionalan=> Prioritet 2 - Visok

» Srednje funkcionalne greske koje ne ometaju sprovodenje NCTS tranzitnog postupka. Sistem je
funkcionalan uz ograni¢enja koja imaju minimalan uticaj na rad sistema ili postoji drugi nalin da
se postigne funkcionalnost. => Prioritet 3 — Srednji

e Nefunkcionalna manja greika koja ne izaziva ozbiljan problem, kao 3to je problem sa
dokumentacijom, opsta pitanja... lako ovakva greSka postoji, sistem se moZe upotrebljavati bez
ikakvih restrikcija => Prioritet 4 — Nizak

Vrij Omogucavanje Vrijeme
Prioriteti e E= ) rjeSavanja Primanje poziva Nacin
odziva rada
problema
Hi 30mi 2h 24h 24/7 Teleon,
itno min &
; Telefon,
Visok lh 6h 48h 24/7 Sinil
.. Telefon,
Srednji 4h 24h 7 dana 24/7 ol
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Nizak 24h 48h Nova verzija

2477

Telefon,
e-mejl

3.6. NACIN PRUZANJA USLUGA

Nadini na koji ¢e ponuda¢ pruZati usluge su:

e iz preduzeéa ponudada, daljinskim pristupom putem telekomunikacionih uredaja (VPN udaljenim

pristupom sistemu, telefonski, elektronskom poStom).

o na lokaciji Naru¢ioca, kada nije moguée koristiti prethodne moguénosti i/ili kada nije moguce

daljinski otkloniti prijavljeni problem

3.7 KORISCENE TEHNOLOGIJE

NCTS Project Technologies
o« NCTS/NTA
o Microsoft NET
o HTMLS5/Javascript
e GMS
o Microsoft NET
o HTMLS5/Javascript
¢ RMS
o IBM Operation Decision Manager (ODM)
»  WebSphere Decision Server
=  WebSphere Decision Center
o IBM Business Rule Management System (BRMS)
e POK

o Java & JSF
o RedHat EAP 7.1
« DWH

o Oracle Business Intelligence Server
o Oracle WebLogic Server

o Identity management system
o Internal AMS
* Keycloak
= JavaEE application
o External AMS
» Keycloak
=  Microsoft NET
= HTMLS5/Javascript
« ECCGW
o ECCGW
»  Microsoft NET
o Surveillance web
=  HTMLS5/Javascript
* Microsoft NET
Ticketing system
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o JavaEE application
o Vuejs

‘s ECMC
*  Microsoft. NET
»  HTML5/Javascript
« ESB
o IBM WebSphere as ESB
« Common
o Oracle DB

Oracle Business Intelligence Enterprise Edition (OBIEE
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